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사업개요
1. 사업개요
1. [bookmark: _Hlk225343481]사 업 명: 차세대 지능형 보안관제 플랫폼 구축(SIEM)
2. 사업 대상: 보안관제시스템(SIEM) 교체
3. 사업기간: '26.05 ~ 12월(약 8개월)
	구분
	사업기간(예정)
	비고

	업체선정 및 계약
	'26.05.07(목) ~ '26.05.30(금)
	홈페이지 입찰공고 포함

	장비수급 및 환경구축
	'26.06.01(월) ~ '26.08.28(금)
	업체 별 상이(평균 8~12주)

	보안관제시스템 구축
	'26.08.31(월) ~ '26.11.20(금)
	보안관제 체계 구축 및 고도화
(이기종 장비 이벤트 수집, 탐지, 대응 등)

	완료 보고
	'26.11.23(월) ~ '26.11.27(월)
	

	시스템 안정화
	‘26.11.30(월) ~ '26.12.11(금)
	


· 일정은 당사 및 공급 업체 사정에 따라 변동될 수 있음

2. 사업목적
1. 신기술(AI/머신러닝) 기반 이상행위 분석을 통한 보안위협 탐지체계 강화

3. 제안요청 범위
1. 도입 항목
	구분
	내용
	라이선스

	보안관제시스템(SIEM)
	빅데이터 기반 지능형 위협 탐지 솔루션 구축
	일일 수집 100GB 기준



4. 기대효과
1. 신기술(AI/머신러닝) 기반 탐지·분석 체계를 통해 관제 사각지대 해소 및 정확도 향상
2. 외부 위협 정보 연동 및 상관분석을 통하여 선제적 대응 체계 마련
3. 빅데이터 기반 고성능 검색 엔진을 통해 통합 조회 및 분석 효율성 극대화


사업 상세 요건
보안관제시스템(SIEM) 요구사항
1. 관제 연동 대상
· 기존 운용 중인 관제시스템에서 수집하고 있는 연동 대상
· 기 운영중인 모든 IT 인프라 및 보안솔루션, 향후 도입 예정 자산 포함
· 금융감독원, 금융감독원 등에서 제공하는 실시간 위협 정보
· 당사가 제공하는 위협 정보 및 오픈소스를 통한 국내외 위협 정보

2. 업무범위(프로젝트 구축 범위)
· [bookmark: _Hlk223620944]보안관제시스템 구축을 위한 모든 업무 수행
· 기존 관제시스템 리소스(장비 연동, 탐지 규칙, 보고서, 대시보드 등) 이관 업무 수행
· 당사 관제 연동 대상의 장비를 보안관제시스템과 연동 및 파싱 업무 수행
· 제조사의 기본 탐지 규칙 제공(가공 포함) 및 시나리오 컨설팅을 통한 고도화 수행
· 당사가 요구하는 대시보드 구축 수행 및 스케줄 보고서 설정 업무 수행
· 자동화시스템(SOAR) 연동(탐지 정보 전송, 이벤트 검색 내용 등)을 위한 업무를 수행
· 위협 정보(TI) 수집 및 탐지 규칙 반영 업무 수행
· 프록시를 활용하여 외부 정보를 수집할 수 있도록 개발 수행

3. 보안관제시스템(SIEM) 제품
· 제안사는 본 제안요청서에 명시된 제품 일체를 일괄공급 방식으로 납품과 설치를 완료하여야 하며, 제안하는 물품은 최소 5년 이내 제조사가 단종 및 서비스 종료시키는 물품은 납품할 수 없다. 종료 시 사전 고지 후 기존 시스템의 서비스 중단 없이 동일 급 이상의 최신 제품으로 사용할 수 있도록 무상 제공(시스템 라이선스, 물리 서버, 네트워크 장비 포함)하여야 한다
· 제안 장비는 견적서 내 명시된 규격 이상의 것으로 납품하고 최신 버전으로 납품하여야 한다.
· 설치 중 장비가 손상될 우려가 있을 때에는 필요한 방지책을 강구하여야 하며, 피해 발생 시 응급조치를 취하고 제안사의 부담 및 책임 하에 원상 복구하여야 한다.
· 제안 장비의 구성 부품은 정품이어야 하며, 당사의 요청 시 이를 증명하여야 한다.
· 구축 중 제안 장비의 파손이나 H/W 장애발생 시 A/S는 불허하며 동일 사양 이상의 신규 제품으로 즉시 교체하여야 한다.
· H/W 및 S/W는 제안한 기능 및 규격 확인이 가능한 카탈로그(규격확인서 포함)를 제출하여야 한다.
· 제안사는 필요 시 제조사 정품 공급증명서 및 기술지원확약서를 계약 후 1달 이내에 당사에 제출하여야 한다. 이 때 공급증명서, 기술지원확약서 및 라이선스는 제조사 본사(국내·외)에서 보증하여야 한다.
· 제안 장비 제조사의 기술지원이 불가피한 경우 제안사 책임하에 제조사의 기술지원을 확보하여야 한다.
· 제안 장비의 기능 미비 또는 안정성, 호환성 등의 이슈로 인하여 정상적인 장비의 구축이 당사가 요구한 프로젝트 수행기간 내 서비스가 불가능하다고 판단될 시 제안사 부담 및 책임 하에 제안 장비(라이선스 포함)의 추가 혹은 교체, S/W 수정 등의 작업을 하여야 한다.
· 제안 장비 구축 후, 운영 중 발생하는 장애(시스템다운, 로그유실, 웹 접속불가, CLI 접속불가 등) 시 동일 장애 3번 이상 발생할 경우 제안사 부담 및 책임하에 무상으로 최신 제품(HW/SW포함)으로 교체 등의 방식으로 대안을 제시하여야 한다.
4. 보안관제시스템 수집 기능 요구사항
· 보안관제시스템은 다양한 수집 방식(Syslog, DB, File, Agent, API 등)을 지원하고 데이터 필터링할 수 있는 기능을 지원해야 한다.
· 이기종 장비(보안장비, 시스템, 서버, WEB/WAS 서버 등)의 로그 수집을 지원하는 기능을 지원해야 한다.
· 각 수집되는 이벤트들에 대하여 실시간으로 범주화 및 추가 정보를 매핑(태깅)할 수 있는 기능을 지원해야 한다.
· 실시간 수집 기능 및 서버 및 통신 등에 의한 장애 발생 시 이벤트 누락에 대한 대처할 수 있는 기능을 지원해야 한다.
· 외부에서 추가 위협 정보(IP, URL, HASH 등)를 수집할 수 있는 기능(API, 스크립트 등)과 해당 데이터를 SIEM에서 저장할 수 있는 기능을 지원해야 한다.
5. 보안관제시스템 정규화 기능 요구사항
· 전체 수집되는 로그에 대하여 표준화된 필드를 지원하는 기능을 지원해야 한다.
· 기존 지원되는 필드 외에 사용자 정의 필드를 추가 가능한 기능을 지원해야 한다.
· 필드 파싱 외에 원본 이벤트를 보존하여 검색 가능한 기능을 지원해야 한다.
· 이벤트 정규화(파싱) 실패 로그에 대한 알람 및 후처리가 가능한 기능을 지원해야 한다.
· 이벤트 정규화를 통해 내부 자산 정보를 식별할 수 있는 기능을 지원해야 한다.
6. 보안관제시스템 탐지 규칙 기능 요구사항
· 단순 이벤트 탐지 기능 및 다양한 연계 분석을 활용하여 탐지 규칙을 생성하고 실시간 탐지할 수 있는 기능을 지원해야 한다. (시간, 자산, 가공 등 다양한 변수를 활용하고 AND, OR, NOT, JOIN, LIKE, REGEX, IN 등을 규칙에서 활용)
· 상관분석을 활용한 탐지 규칙이 실시간으로 작동 가능해야 하며, 부하 없는 환경을 제공하여야 한다.
· 신기술(AI/머신러닝)을 활용하여 비지도 학습 기반의 이상징후 탐지가 가능한 기능을 지원해야 한다.
· 목록형태(CSV, 룩업 등)의 데이터를 사용하여 규칙에서 자유롭게 활용할 수 있는 기능을 지원해야 한다.
· 시간(시/분/초) 기반의 탐지 기능 및 시간과 임계치 기반의 탐지 기능을 지원해야 한다. (첫번째 이벤트 탐지, 1분 내 5건 이상 탐지 등)
· 임의적인 함수(파이썬, 쉘 스크립트 등을 활용)를 생성하여 규칙 및 분석에서 활용할 수 있는 기능을 지원해야 한다.
4. 보안관제시스템 검색(분석) 기능 요구사항
· 긴 기간의(1년 이상) 로그 조회 및 검색 결과에 대해 용량 제한 없이 데이터를 추출(EXPORT)할 수 있는 기능을 지원해야 한다.
· 이벤트 검색 및 분석 시 조건을 직관적으로 조합할 수 있도록 사용성이 쉬운 쿼리 기능을 지원해야 한다.
· 시계열 분석, 통계 함수 등 다양한 오퍼레이션을 제공하며 오퍼레이션을 연속적으로 활용할 수 있는 기능을 지원해야 한다.
· 분석 결과를 재사용하여 DRILL-DOWN을 통한 분석 기능을 지원해야 한다.
· 데이터 가공을 통한 계층적으로 연계 분석이 가능한 기능을 지원해야 한다. (Ex. 특정 필드의 값과 해당 필드의 3개월 평균 값을 비교)
8. 보안관제시스템 대응 기능 요구사항
· 탐지(상관관계) 이벤트에 대한 케이스 생성/액션을 지원하며 이기종 SOAR와 연동할 수 있는 기능을 지원해야 한다.
· 처리 상태 관리(발생, 분석 중, 완료 등) 기능 및 외부 솔루션(SOAR 등)에서 상태 변경이 가능한 기능을 지원해야 한다.
· 축약된 이벤트와 탐지 이벤트를 포함하여 전체 이벤트를 SOAR에 전송하는 기능을 지원해야 한다.
· SOAR연동 시 탐지된 위협 정보를 분류할 수 있는 정보 혹은 필드를 포함하여 전달하는 기능을 지원해야 한다.
· 탐지 이벤트 발생 시 스크립트 실행, 적재 데이터(활성 목록, 룩업, 데이터셋, CSV 등), SMS/MAIL 발송, Syslog 발송 등 다양한 대응할 수 있는 기능을 지원해야 한다.
9. 보안관제시스템 시각화 기능 요구사항
· 실시간 기반으로 다수의 대시보드(C-LEVEL, 보안관제, 이벤트, 자산 등)를 생성 및 실행할 수 있는 기능을 지원해야 한다.
· 사용자 정의 기반의 대시보드 구성 기능 및 손쉬운 대시보드 커스터마이징 환경 제공 기능을 지원해야 한다.
· 데이터의 흐름을 확인할 수 있는 대시보드를 제공하여 경로를 추적할 수 있는 기능을 지원해야 한다.
· 대시보드에서 동적 드릴다운을 통해 특정 행위를 커스터마이징할 수 있도록 설정할 수 있는 기능을 지원해야 한다.
10. 보안관제시스템 운영 기능 요구사항
· 각종 데이터 취합을 통한 보고서 자동 생성, 주기적인 쿼리를 통한 데이터 추출 등 다양한 스케줄 기능을 지원해야 한다.
· 웹(콘솔)에서 수집 단말(Agent)에 대한 원격 관리 기능을 지원해야 한다. (Ex. 설정 변경, 재기동 등)
· 이중화 지원 기능 혹은 리소스/데이터 백업 기능 등 장애 발생 시 복구 지원 기능을 지원해야 한다.
· 즉시 사용 가능한 대시보드, 규칙 등의 리소스를 제공하고 벤더 혹은 커뮤니티에서 제공하는 컨텐츠를 즉시 적용할 수 있는 기능을 지원해야 한다.
· 장비 로그 연동 시 파싱(정규식 등) 및 필드 맵핑을 위한 GUI 기반의 기능을 지원해야 한다.
· 이기종 SOAR와 연동하기 위한 방안과 시스템 자체 API 기능을 지원해야 한다.
· 다양한 방법(API, DB 쿼리, 스크립트, 보고서 등)을 사용하여 SIEM에서 수집한 데이터를 제공하는 기능을 지원해야 한다.
· 권한 분리 및 관리(ACL) 기능을 지원해야 한다. (Ex. 부서별, 역할별 데이터/메뉴 접근 권한 혹은 열람 제어)
· 망분리 환경에서 시스템 버전 업데이트 및 취약점 패치 및 관리 기능을 지원해야 한다.
· SIEM 접속자의 모든 행위에 대한 감사(Audit) 로깅 및 규칙 활용 기능을 지원해야 한다.
· 감사(Audit) 로깅 내에 사용자 마지막 로그인 시간 기록 기능을 지원해야 한다.
· 로그 수집 Agent 및 수집 경로상의 장애 발생 시, 즉시 탐지하고 관리자에게 알람 제공 기능을 지원해야 한다.
· 초당 유입 로그(EPS) 폭증 시 인덱싱 지연 시간 및 시스템 자원(CPU/MEM) 점유율 확인 기능을 지원해야 한다.
· 규칙의 과다 탐지로 인한 시스템 자원 폭증 시 해당 규칙을 자동으로 비활성화하여 장애 방지하는 기능을 지원해야 한다.
11. 보안관제시스템 유지보수 지원
· 시스템에 대한 장애 대응 및 긴급 기술지원 체계를 지원해야 한다.
· 운영 및 관제 인력 대상으로 시스템 운영(분석) 교육을 정기/비정기로 지원해야 한다.
· 보안관제시스템의 정기적인 백업을 위한 방안 및 저장장치를 포함하여야 한다.
· 매월 1회 이상 시스템 정기 점검을 실시하고, 최적화된 환경을 제공하여야 한다.
· 신규 시스템 연동 및 파싱에 대한 기술 지원을 무상 혹은 유지보수 내에 포함되어 지원하여야 한다.
· 고객사 요청 시 지속적인 탐지 규칙, 시나리오 생성 및 수정 등을 유지보수 내에 포함되어 지원하여야 한다.
· [bookmark: _Hlk224315717]제안 솔루션(SW) 및 운영체제(OS), 오픈소스 등 시스템 전반에 대한 취약점 조치 및 보안 업데이트를 지원하여야 한다.

투입인력 요구사항
1. 투입인력은 프로젝트 관리자, 보안관제시스템 구축 인력 대해 각각 제안하여야 한다
2. 본 제안요청서 요구사항을 기준으로 적정한 인력을 산정하여 제안하여야 한다
3. 프로젝트 관리자는 고급 등급 이상으로 제안사 소속의 정규직원을 필수 배정하여야 한다
4. 프로젝트 관리자는 보안관제시스템 구축에 대한 업무 및 진행사항을 주기적으로 보고하여야 한다
5. 프로젝트 관리자는 본 사업 종료까지 주 2일 이상 당사에서 근무하여야 한다
6. 보안관제시스템 구축 인력은 금융권 보안관제시스템 구축 경험이 있는 인력을 필수 배정하여야 한다
7. 보안관제시스템 구축 인력은 시스템 안정성 및 연속성 보장을 위해 유지보수 단계까지 전담하여 지원하여야 한다.

정보보호 요구사항
1. 정보보호 관련 공통 요구사항 준수
· 제안사는 사업수행에 사용되는 인원, 문서, 장비 등의 보안 관리계획을 수립하고 준수하여야 한다
· 제안사는 본 사업과 관련하여 취득한 업무내용, 시스템 구성 등의 보안사항에 대하여 제3자에게 누설하여서는 안된다
· 제안사는 고객사의 개인정보보호 및 정보보호관련 요구사항에 대하여 준수하여야 한다
· 제안사는 정보유출 등으로 인한 문제발생 시에는 제안사가 모든 책임과 배상의 의무를 진다
· 제안사는 사업 참여 인원에 대해서는 사업 투입/철수 전 보안서약서 작성 제출하여야 한다
· 기타 사항은 발주처의 보안지침에 따른다
2. 사업자 및 참여인력 정보보호 요구사항
· 사업수행에 사용되는 인원, 문서, 장비 등의 보안 관리계획을 수립하여야 하며, 보안상 결격 사항이 없도록 조치해야 한다
· 사업자는 본 사업과 관련하여 취득한 업무내용에 대하여 제3자에게 누설하여서는 안되며, 당사가 요구하는 보안사항을 철저히 준수하여야 한다
· 본 제안 및 과업수행 중은 물론 향후에라도 보안사항 및 기타 System의 내부구성, 네트워크, 보안장비, IP현황, Data 등 일체의 모든 사항에 대해 보안을 유지하여야 한다
· 보안유출 등으로 인한 문제발생 시에는 사업자가 모든 책임과 배상의 의무를 지며, 2차로 해당 대표자와 종사자가 민‧형사상 책임과 의무를 져야 한다
· 사업수행 각 단계별 정보보호 가이드라인을 준수하고, 물리적, 관리적, 기술적인 보안대책 등 안전 및 보안 관리에 대한 운영 규정을 마련하여 비상사태에 대비하여야 한다
· 사업 참여 인원에 대해서는 사업 투입 전 보안서약서 작성 제출(의무사항) 및 보안취급규정, 정보보안지침, 개인정보보호지침을 준수하여야 한다
· 기타 사항은 당사의 보안지침에 따라야 한다
3. 취약점 조치에 관한 사항
· 본 사업의 이행완료 전 전자금융감독규정 제 37조의3에서 정한 전문평가기관을 통해 관련 정보시스템(서버, 네트워크, 정보보호시스템, DBMS, WEB, WAS, APP 등)에 대한 취약점 분석‧평가(모의해킹, CVE, CCE 점검)를 실시하고, 각각 도출된 취약점에 대한 개선을 완료하고 그 결과를 제출하여야 한다.
· 본 사업의 이행완료 전 소스코드에 대한 취약점 분석‧평가를 실시하고, 도출된 취약점에 대한 개선을 완료하고 그 결과를 제출하여야 한다.
· 클라우드의 컴퓨팅서비스를 이용하는 경우 ‘클라우드컴퓨팅 서비스 제공자의 건전성 및 안전성 등에 대한 평가결과’, ‘업무 연속성 계획 및 및 안전성 확보조치에 관한 사항’ 점검 결과를 제출하여야 한다.
4. 오픈소스 소프트웨어 사용에 관한 사항
· 오픈소스 소프트웨어 사용 시 사전에 기능, 버전, 라이선스, 보안취약점정보 등이 작성되어있는 SBOM(Software Bill of Materials)을 제출하여야 한다.
· 오픈소스 소프트웨어 사용 전 취약점, 라이선스 등의 문제가 발생하지 않도록 조치를 하여야 한다.
5. 보안성심의에 관한 사항
· 정보시스템 개발 및 도입 시 발생할 수 있는 보안 RISK를 사전에 제거하고 단계별(기획/개발/운영) 적정한 보안대책을 수립하여야 하며 이에 대한 보안성심의 결과에 따라 보안대책을 변경•강화하는 등 보완조치를 취하여야 함(자체 보안성심의 세부 심의 항목은 금융보안원 ‘자체보안성 심의 가이드’를 준용하여 수행)
· 제안사는 설계 및 구현 단계에서 시큐어 코딩 적용하여 보안성을 강화하여야 하며 발견된 미흡사항은 보완조치 하여야 함(행정안전부 ‘소프트웨어 개발보안 가이드’를 준용하여 수행)
· 취약점이 해결되지 않았을 경우, 당사는 대안의 제시 및 처리 일정 등 대책 방안을 “제안사”에게 요구할 수 있으며, “제안사”는 이에 대한 즉각적인 대처가 되는 조치가 완료될 수 있도록 지원하여야 한다.

사업관리 요구사항
1. 사업추진 성과물 제출 
· 사업추진과정에서 생산되는 제반 작업 단위 별 산출물의 종류, 주요내용 작성 및 제출시기, 제출 부수, 제출 매체 등을 제시하고 제출 시기는 사업추진 공정 및 품질보증 계획과 연계되어야 한다
· 사업수행과 관련 산출물의 사용권, 소유권 및 저작권은 당사 소유임
2. 교육훈련 및 기술교육 실시
· 제안사는 본 사업 완료 전까지 운영에 필요한 기술교육을 실시하여야 하며, 사전에 교육계획서를 작성하여 발주처에 제출해야 한다
· 교육내용은 시스템의 운영, 비상복구 방법과 같이 운영에 필요한 시스템 구성방법 및 장애 대처 방법과 기타 시스템 운영에 대한 사항이 포함되어야 한다
· 기타 시스템 구축 및 운영상 필요하다고 판단되어 발주처에서 교육 요구 시 이에 응할 수 있어야 한다

제안 요청 사항
제안사 소개
1. 제안사 개요 및 재무 현황
· 제안사의 일반현황 및 주요 연혁
· 최근 3년간 자본금 및 매출 실적 재무구조 등
· 조직 및 인력현황
2. 조직 및 인력현황
· 제안사 조직도 및 업무기능, 인력현황 등 기술
· 자사인력 및 협력업체 인력을 구분하여 기술 (컨소시엄 포함)
· 협력업체가 있는 경우 회사 개요, 연혁, 조직, 경영실태, 사업분야, 사업 수행 실적 등
    에 대하여 업체별로 기술
· 제안사가 협력업체를 활용하는 경우 반드시 제안서상에 기재하여야 본 사업의 협력업체로 인정함
3. 유사 프로젝트 수행 실적
· 최근 3년간 유사 프로젝트 수행 실적 (별첨7 참조)
· 제안사 또는 협력업체 유사분야 사업실적
· 실적 제출시 주사업자가 아닌 경우 별도 증빙 요청할 수 있음
· 최근 년도 순으로 기재하고, 수행중인 프로젝트 내용 포함
4. 제안사 특징 및 장점
· 타 제안사와 차별화될 수 있는 제안사의 특징 및 장점 기재
· 프로젝트 관리자(프로젝트 일정 및 관리) 및 보안관제시스템(보안관제시스템 구축, 로그연동, 로그 정규화, 대시보드 생성, 관제용 시나리오 생성 등) 업체별 역할과 책임 명시

사업 수행 방안
1. 제안사 특징 및 장점
· 사업 상세 요건의 각 항목을 효과적으로 구현하기 위한 수행 방안을 관리적, 기술적 관점에서 기술
· 방안 기술 시 당사 요건에 포함되지 않은 내용이라도 추가 고려사항이 있는 경우 제시
· 다수의 사업 수행 경험을 토대로 현재 타사에서 활용중인 최적의 사례를 제시
· 당사 사용중인 시스템 위주의 이상행위 시나리오 기반 탐지 및 분석 사후처리 등에 대한 방안 제시
· 보안관제시스템의 개발 방향 및 지원 가능한 로드 맵 제시
2. 수행조직 및 추진 일정 계획
· 사업 수행조직, 역할 및 일정에 대한 상세 내용을 제시
· 제안사의 투입인력은 역할별로 구분하여 제시
· 전체 투입인력의 프로파일 제시 (별첨 4, 5)
3. 사업 관리 방안
· 사업 관리 방법론에 따른 단계별 관리 방안을 제시해야 하며, 엑티비티/태스크/산출물을 상세 제시하여야 한다
· 방법론에 의거 범위관리, 일정관리, 변화관리, 위험관리 등의 방안을 수립하여야 한다
· 사업 진척 현황에 대한 업무협의 및 보고 체계를 정립하여 제시해야 하며, 각종보고(정기/부정기) 계획을 상세히 제시하여야 한다
· 사업 수행과정에서 발생하는 의견조정에 관한 절차 제시하여야 한다
· 사업 수행과정에서 발생 가능한 위험요소에 대해 사전에 도출하고 대응방안을 제시하여야 한다
4. 품질 관리 방안
· 사업 산출물 품질확보를 품질보증 계획, 활동절차 및 수행내역, 조직, 검증방법을 제시하여야 한다
· 사업 품질관리 중 예상되는 산출물 및 검증계획을 제시하여야 한다
5. 기타 사항
· 제안사는 당사가 본 제안요청서에서 제시하지 않은 미비점이나 보완해야 할 사항을 추가하여 보완내용을 제출할 수 있으며, 이를 기반으로 추진한 사업의 가용성, 안정성, 운용성에 대한 책임을 질 것

정보보호 관리 방안
1. 단계별 고려해야 할 보안 요건 및 대응 방안 제시
2. 사업 참여 인원에 대한 보안관리 방안

교육 지원 방안
1. 보안관제시스템(SIEM) 운영 교육 등 당사에서 요구하는 교육에 대한 계획 및 일정을 제시
2. 제출된 교육계획서는 착수 후 당사의 보완 요청에 따라 협의하여 변경 가능하여야 한다

기술 이전 방안
1. 사업완료 후 원활한 운영을 위해 실무자 및 관련 인원에 대한 기술 및 방법론 이전 계획
2. 기술 및 방법론 이전을 위한 매뉴얼, 산출물 등 제시

제안 가격
1. 별첨6 양식에 준하여 작성하며 가격제안서 제출
2. 항목별 모든 가격은 List Price, 할인율, 공급가 형태로 작성하고, 반드시 VAT포함가에 제출
3. 제시한 가격조건에 대한 유효기간 표시
4. 인건비(구축 인력 및 관제인원)
· 등급별(특/고/중/초급) 투입 M/M, 등급별 단가를 표시
· '26년 Software 노임단가 기준 (제경비 110%, 기술료 20%)
5. 시스템 비용
· SW 가격정책에 대해서 기술 (예시: 사이트 라이선스, CPU 단위, User 단위 등)
· HW, SW, 개발 등 본 구축을 위한 전체 제안가격 제시
6. 유지보수 비용
· 구축 완료 후 무상 기간(1년)을 제외한 향후 4년 유지보수비용 표기
· 유지보수비용은 월단위 방문점검을 기준으로 제시






제안서 제출
제안서 제출 방법
1. 제출기한: 2026.05.18일(월) 16:00 
2. 제출장소: 서울 중구 소월로3(남창동, 롯데손해보험빌딩) 11층 정보보호팀
3. 제출방법: 방문제출
4. 제안사 제출서류
· 제안참여공문 1부 (각 사 고유양식)
· 제안 참여업체 서약서 1부 (별첨1 참조)
· 정보보호서약서 1부 (별첨2 참조)
· 재무제표 사본 1부 (별첨3 참조)
· 투입 인력 이력사항 양식 (별첨4 참조)
· 월별 인력 투입계획 양식 (별첨5 참조)
· 가격 제안서 1부 (별첨6 참조 인감날인 후 봉인제출)
· 주요사업실적 양식 1부 (별첨7 참조)
· 보안관제시스템 성능 양식 1부 (별첨8 참조)
· 제안서 1부 / 요약서 1부
· 제안서는 반드시 공문형식으로 제출해야 하며, 제안서 작성에 소요되는 비용은 제안사의 부담으로 하고, 제출한 제안서는 반환하지 않음

제안서 작성 목차
1. 제안사 소개
· 회사연혁 및 일반사항, 조직 및 인력현황, 유사분야 주요 사업 실적 등
2. 제안 개요
· 제안 배경, 목적, 범위, 전략, 제안의 특징 등을 기술
3. 프로젝트 추진방안
· 과제별 추진방안 기술
4. 프로젝트 관리방안
· 사업수행 방법론, 추진일정∙조직, 인력투입계획 및 업무분장, 품질관리 방안 등 기술
· 프로젝트 단계 별 산출물 내용 기술
5. 정보보호 관리계획 방안(투입인력 보안교육 포함)
6. 기타 지원 방안
· 교육지원방안, 기술지원 및 이전방안, 유지보수방안, 기타지원방안 기술

제안 유의사항
1. 해당 사업은 필요 시, 컨소시엄 형태로 진행될 수 있으며 이 경우 각 사의 역할과 책임 및 주사업자(계약대상)에 대하여 명시하여야 한다
2. 제안서에 별도의 기재사항이 없을 경우 제안서를 제출함으로써 상기 당사 요구 조건을 모두 수용하는 것으로 간주함. 수용 불가능한 부분이 있을 경우 수용할 수 없는 부분에 대하여 해당 내용을 정식 공문을 통하여 제출하여야 한다
3. 본 제안요청서에서 언급하지 않았으나, 본 과업수행에 필요하다고 판단되는 사항이 있을 경우 이를 추가로 제시하여야 한다
4. 본 사업의 추진계획이 변경·취소될 경우, 본 사업의 추진은 조정 가능하며 이로 인해 변경·취소되는 경우 제안사는 이의를 제기하지 못함
5. [bookmark: _Toc483908574][bookmark: _Toc483908575]사업기간 중 제안서에 제출한 참여인력에 대해 당사의 사전 승인 없이 변경할 수 없음. 단, 참여인력 중 당사의 필요에 의해 특정분야 인력의 교체를 요구하는 경우에는 동급 이상의 인력으로 교체하여야 하며, 우선협상대상자로 선정된 이후에도 제시한 추진방안, 인력투입, 협력업체 등이 부적절하다고 판단되는 경우에는 변경을 요청할 수 있음
6. [bookmark: _Toc483908576]당사는 제안내용에 대한 확인을 위하여 필요한 경우 투입인력 인터뷰 등을 요구할 수 있으며 제안사는 이에 응하여야 한다
7. [bookmark: _Toc483908577]사업결과에 따른 산출물 등의 소유권과 지적재산권은 원칙적으로 당사에 귀속되며, 컨소시엄의 경우 구성업체 전체가 해당 권리의 소유를 당사로 인정하여야 한다
8. [bookmark: _Toc483908578]입찰참가자는 용역입찰 유의사항 등 입찰 및 계약과 관련된 모든 사항을 숙지하고 입찰에 참가하여야 하며, 이를 숙지하지 못한 책임은 입찰참가자에게 있음
9. [bookmark: _Toc483908579]제출된 제안서의 내용은 당사가 요청하지 않는 한 변경할 수 없으며, 계약체결 시 계약조건의 일부로 간주한다
10. [bookmark: _Toc483908580]제출된 제안자료가 부족하거나 확인 등을 위하여 추가자료가 필요하다고 판단되는 경우 제안사는 당사가 지정하는 일시까지 해당자료를 제출하여야 하며, 당사의 별도 요청 및 승낙이 없는 한 일체의 수정, 추가 및 대체를 할 수 없음
11. [bookmark: _Toc483908581]기재사항이 누락되거나 제안요청 내용에 대해 언급이 없는 항목은 해당사항이 없는 것으로 간주함
12. [bookmark: _Toc483908582]제안서의 내용을 객관적으로 입증할 수 있는 관련자료는 당사에서 요청 시 제출하여야 함
13. [bookmark: _Toc483908583]제안서는 허위로 작성되지 않아야 하고 계약된 이후에도 허위로 작성된 사실이 발견되거나 제안된 내용을 충족시키지 못할 경우 제안사는 계약의 무효와 동시에 일체의 손해배상 책임이 있으며 이에 어떠한 이의도 제기할 수 없으며 제안과정에 얻은 정보를 제안 외의 목적으로 사용할 수 없음

제안 자격요건
1. 본 사업의 기간 및 일정, 그 외 요건을 이행할 수 있는 충분한 인력 풀(POOL)을 갖춘 기업
2. 최근 3년, 금융 사 대상으로 보안관제시스템(SIEM) 구축 사업을 수행한 이력이 있는 제품
3. 정당한 이유 없이 계약을 체결하지 않거나 불이행 또는 이행에 부당한 행위를 한 이력이 없는 기업
4. 경쟁사의 입찰 참가 또는 계약 체결∙이행을 방해한 이력이 없는 기업
5. 입찰 참가자격에 관한 서류 또는 계약에 관한 기타 서류를 위조한 이력이 없는 기업
6. 정부/금융기관 등에 부적당 업자로 등재되어 입찰 참가자격이 정지 되는 등 제재를 받은 이력이 없는 기업
7. 본 제안요청서에 명시된 모든 기술 및 기능 요구사항을 충족하고 구현 가능한 솔루션

제안서의 효력
1. 제안서의 내용은 제안사가 수행사업자로 선정된 후 계약서에 명시하지 않더라도 계약서와 동일한 효력을 가짐. 단, 계약서 및 프로젝트 수행계획서에 명시된 경우에는 계약서 및 프로젝트 수행계획서상의 내용이 우선함
2. 당사는 필요 시 제안사에 대하여 추가제안 또는 자료를 요구할 수 있으며 이에 따라 제출된 자료는 제안서와 동일한 효력을 지님
3. 제안서 내용에 대한 해석의 차이가 있을 경우 상호 협의하여 결정하고, 의견이 일치하지 않는 경우 당사의 해석을 우선함

제안서 작성 지침
1. 제안서는 Powerpoint A4지 양식으로 작성하며, 제시된 제안서 목차를 참고하여 작성함
2. 제안문서는 한글로 작성하며 사용된 영문 약어에 대해서는 별도 주석표기 및 설명을 제공하여야 함
3. 제안서의 내용은 명확한 용어를 사용하여야 하며, “~사용가능 하다”, “~할 수 있다”, “~고려하고 있다” 등과 같이 모호한 표현은 평가 시 불가능한 것으로 간주함
4. 제안요건에 명시되지 않은 내용에 대한 추가적인 제안사항이 있는 경우 해당 항목에 포함하거나 또는 별도의 항목을 추가하여 작성할 수 있으며, 또한 작성지침항목 중 해당 사항이 없는 경우는 “해당없음”으로 간략히 기술
5. 제안의 타당성을 수긍할 수 있도록 가급적 계량화, 계수화된 자료를 명기할 것

제안 일반 사항
업체 선정 방식: 공개입찰 후 협상에 의한 계약

업체 선정 일정
	구분
	일자
	비고

	제안요청서 입찰공고
	'26.05.07(목)
	

	제안서 제출마감
	'26.05.18(월)
	

	우선협상대상업체 선정
	'26.05.20(수)
	

	협상 및 계약체결
	'26.06.01(금)
	



업체 선정 상세
1. 제안서 검토 후 기술 및 가격을 종합적으로 평가하여 우선협상 대상 및 최종 사업자 선정
2. 제안내용의 검토 및 평가는 당사가 정한 기준에 의하며, 세부 검토 결과는 공개하지 않음
3. 선정결과는 개별통보를 원칙으로 함

문의처
1. [bookmark: _Hlk223955244]담당자: 보안위협대응센터 이창민 센터장(02-3455-3073, changmin.lee@lotteins.co.kr)
2. 문의는 제안서 마감시한 까지만 접수하고 제안사의 영업대표를 통해서만 가능함
3. 모든 질문과 답변은 업체의 영업대표에게 e-mail로 일괄 발송함


별첨1) 제안참여서약서

제안 참여업체 서약서


[bookmark: _Hlk224658231]당사는 금번 “차세대 지능 보안관제 플랫폼 구축(SIEM)” 사업자 선정에 대한 적격업체(우선협상대상자, 낙찰자 등) 선정과 관련하여 다음 조건을 준수할 것을 확약하며, 만약 이를 위반 시는 귀사의 어떠한 조치도 감수하겠기에 본 서약서를 제출합니다.

-  다   음  -

가. 귀사의 내외부의 환경변화 등의 사유로 본 제안요청 내용의 일부 또는 전부가 변경되거나   
    취소되는 경우가 발생하더라도 당사는 일체의 이의를 제기하지 않겠습니다. 
나. 당사는 적격업체로 선정되지 못한 경우에도 평가결과에 대해 일체의 이의를 제기하지
    않겠습니다. 



2026 년      월      일

회 사 명 :                     
대표이사 :                     (인)



롯데손해보험㈜ 대표이사 귀하

별첨2) 정보보호 서약서

정보보호 서약서


롯데손해보험㈜ 대표이사 귀하

· 회    사    명 :
· 사업자등록번호 :
· 소    재    지 :
· 대 표 자 성 명 : 

상기 법인은 귀사에서 추진 중인 “차세대 지능 보안관제 플랫폼 구축(SIEM)” 관련하여 제안요청서 1부를 수령하였으며, 본건과 관련하여 취득하게 된 귀사의 사업계획, 전산시스템 정보, 기업현황 등 제반 정보나 자료 등을 제안서 작성 목적으로만 사용하며, 다른 목적으로 사용하거나 언론기관을 포함한 제3자에게 공개, 누설 또는 제공하지 않을 것을 서약하는 바이며, 만일 이를 위반할 경우에는 어떠한 민∙형사상의 책임도 감수할 것을 서약하고 본 서약서를 제출합니다.


2026 년    월    일

대표이사                   (인)
별첨3) 재무제표

재무적 지표 (최근 3년)
(단위 : 백만원)
	구분
	2025년
	20224년
	20223년

	총자산
	
	
	

	부문별
매출액
	○○부문
	
	
	

	
	○○부문
	
	
	

	
	계
	
	
	

	당기순이익
	
	
	

	기업신용등급
	
	
	

	금융비용
	
	
	

	부채비율
	
	
	

	차입금의존도
	
	
	

	EBIT
	
	
	

	EBITDA
	
	
	





[image: ]
[bookmark: _Hlk224657227][bookmark: _Hlk224657228][bookmark: _Hlk224657229][bookmark: _Hlk224657230]차세대 지능형 보안관제 플랫폼 구축(SIEM)

[image: ]	15

[bookmark: _Toc424631293][bookmark: _Toc446496086][bookmark: _Toc483908608]별첨4) 투입 인력 이력사항 양식 (프로젝트PM / 보안관제시스템 구축 각각 제출)
투입 인력 이력서
1. 인적사항
	성명
	
	연령
	
	소속/직급
	
	기술등급
	

	연락처
	
	E-Mail
	
	총 업무경력
	년(       년 ~      년)

	학력사항
	학력 및 학과, 졸업 년도 기재
	자격증
	취득일자, 만료일자 포함하여 기재

	
	
	
	

	본 사업
참여임무
	[업무]
	투입기간
	
	투입개월
	

	
	[역할]
	
	
	투입공수
	



2. 경력사항
	소속사
	발주처
	사업명
	참여기간
	담당업무
	역할

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


- 경력사항은 본 사업과 연관된 사업을 기재하고, 사업명 구체적으로 작성요청 (기간 : ~ 현재, 기간 중복인 경우 사유입력)
  참여기간은 실 투입기간을 작성하시고, 사업명 및 담당업무로 파악이 불가한 경우 경력 불인정
- 기술등급 : 한국SW협회 기술등급 기준으로 작성 
[bookmark: _Toc424631295][bookmark: _Toc446496088][bookmark: _Toc483908611]- 자격증 : 자격사항에 기입 된 자격증은 사본 제출(미 제출 시 자격증 없음으로 간주)


별첨5) 월별 인력 투입계획 (프로젝트PM / 보안관제시스템 구축 각각 제출)


[bookmark: _MON_1409732066]     

   - 인력등급은 별첨4) 에서 정한 기술등급 기재
   - 본 양식의 내용을 기준으로 제안서에 포함






별첨6) 가격제안 양식 (보안관제시스템 구축)



- 인건비는 별첨5) 월별 인력 투입계획의 등급 및 투입MM와 반드시 일치
- 인건비는 구축, 내부관제 별 상세 구분하여 기입
별첨7) 주요사업실적 양식 (보안관제시스템 구축 제출)

주 요 사 업 실 적
	사업명
	사업기간
	수행업무
	발주처
(업권)
	발주처 담당자 및
연락처
	비고

	
	
	
	
	
	


       - 현재 수행중인 사업도 포함하여 최근 연도순으로 기재하며, 본 사업과 유사한 업무실적을 중심으로 기재함 (기간 : 2023.04월 ~ 현재)
         수행업무 내용으로 판단이 어려운 경우 추가자료 제출 및 불인정
       - 본 양식의 내용을 기준으로 제안서에 포함



별첨8) 보안관제시스템 성능표
	초당 인덱싱 건수
	초당 아카이빙 건수
	초당 단일 IP 조회 시 검색 성능
	SOAR 연동 가능 장비 리스트 기입

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


TTA(소프트웨어시험인증연구소) 인증 결과 첨부(초당 인덱싱 건수, 초당 아카이빙 건수, 초당 단일 IP 조회 시 검색 성능)
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M1 M2 M3 M4 M5 M6 M7 M8 M9 M10 M11 M12

개발 PM 0.0

0.0

0.0

0.0

소계 0.0

0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

등급별 특 급 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

고 급 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

중 급 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

초 급 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

합계

계

구분 성명 소속 수행업무 등급

투입MM
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		구분				성명		소속		수행업무		등급		투입MM																								합계

														M1		M2		M3		M4		M5		M6		M7		M8		M9		M10		M11		M12

		개발		PM																																		0.0

																																						0.0

																																						0.0

																																						0.0

				소계																																		0.0

		계												0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

		등급별		특 급										0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

				고 급										0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

				중 급										0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

				초 급										0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0

		계												0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0		0.0
















image6.emf
  1. 인건비                   (단위: 천원,%,개월)

등급 성 명 투입MM 단 가 투입기간 금 액 공급가 할인율

개발

….

합계

 2. 시스템                    (단위: 천원, %,개월)

유지보수

무상유지보수기간 유상유지보수요율

HW

SW

솔루션

합 계

 3. 유지보수            (단위: 천원)

구  분 금 액 비 고

유지보수비용 (1년차)

유지보수비용 (2년차)

유지보수비용 (3년차)

유지보수비용 (4년차)

합계

 4. TOTAL(1+2)                    (단위: 천원)

합 계

할인율 구 분 수 량 금 액 공급가

구 분

품 목 내역 및 용도



구분 금액 비고


Microsoft_Excel_97-2003_Worksheet.xls
견적서

		1. 인건비																		(단위: 천원,%,개월)

		구 분				등급		성 명		투입MM		단 가		투입기간		금 액		공급가		할인율

		개발

				….

		합계

		2. 시스템																		(단위: 천원, %,개월)

		구 분		품 목		내역 및 용도				수 량		금 액		공급가		할인율		유지보수

																		무상유지보수기간		유상유지보수요율

		HW

		SW

		솔루션

		합 계

		3. 유지보수																		(단위: 천원)

		구  분								금 액								비 고

		유지보수비용 (1년차)

		유지보수비용 (2년차)

		유지보수비용 (3년차)

		유지보수비용 (4년차)

		합계

		4. TOTAL(1+2)																		(단위: 천원)

		구분		금액		비고

		합 계
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